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論 文
音楽コンテンツの著作権管理——フィンガープリントを用いた P2P
著作権処理プラットホームの提案——
矢野友加里† 川原崎雅敏††
Copyright Management of Music Contents——Copyright Processing Platform for
P2P Networks Using Audio Finger Print——
Yukari YANO† and Masatoshi KAWARASAKI††
あらまし 本研究では，日本音楽著作権協会 (JASRAC) 等を訪問し，音楽利用に関する著作権使用料徴収・
分配の現状について調査を行った．その結果，インタラクティブ配信の領域において，楽曲利用の報告が不十分
なために著作権使用料の徴収・分配精度が低く，決定的な対策がとられていないことが分かった．本論文では，
インタラクティブ配信の中で違法な楽曲流通が多い P2P (Peer-to-Peer) ネットワークによるユーザ間の音楽共
有に対して，現在行われている不正流通の監視ではなく，著作権処理を行わせた上で，合法的に P2Pネットワー
クで楽曲を流通させる方式を提案する．提案方式では，P2Pネットワークでの楽曲流通を管理するために，著作
権管理サーバと呼ぶサーバを置く．また，ユーザが流通させる楽曲の特定に，放送番組の利用楽曲特定に実用化
されつつあるオーディオフィンガープリント (AFP)を利用する．各種の P2Pネットワークで流通する楽曲につ
いて，AFP 技術を用いた著作権処理の所要機能を明らかにし，諸機能をユーザ PC とサーバの連携によって実
現する著作権処理プラットホームの提案と評価を行う．更に，AFP による楽曲特定をリアルタイムで行うため
の AFP照合システムについて，各種サーバ分散処理方式の性能解析を行い，AFP照合に伴うユーザ待ち時間を
合理的な範囲内に抑える分散形態を明らかにする．
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1. ま え が き
著作者は，自らの著作物に対し，演奏権，上映権，
複製権，貸与権，公衆送信権といった著作権をもつ．
著作権使用料は，他者が著作物を利用してこれらの権
利を制限する場合に著作権者へ支払われるものである．
音楽の場合，多くは音楽著作権管理団体に著作権が譲
渡されており，その管理団体を通じて著作権使用料の
徴収や分配が行われる．
音楽コンテンツは，パッケージ，放送，上演・演奏，
ネットワークなど，様々な流通経路で利用され，その
利用量に応じて著作権者に著作権使用料が支払われる．
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しかし，使用料の徴収・分配の精度は，流通の経路や
形態によって一様ではない．
本研究では，社団法人日本音楽著作権協会 (JAS-
RAC)や放送局等を訪問し，現在の使用分著作権使用
料の徴収・分配状況について調査を行った．その結果，
パッケージによる流通や，ネットワーク上の商用音楽
配信サービス，通信カラオケ等では徴収・分配精度が
高いものの，放送，上演・演奏，ネットワークを通じ
たユーザ間の音楽共有では徴収・分配精度が低いこと
が分かった．音楽著作権使用料の徴収・分配は，使用
楽曲の報告に基づいて行われるため，報告精度が低い
と徴収・分配精度は低くなる．このため，サンプル調
査による報告を行う放送局では一般に精度が低い．し
かしながら，放送局においてはオーディオフィンガー
プリント (AFP) 技術を用いた使用楽曲の全数報告が
実用化される予定であり，報告精度の問題は解消され
つつある．AFP とは，楽曲ファイルから抽出される
要約であり，使用楽曲を AFPデータベースと照合す
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ることにより，楽曲を一意に特定することができる．
放送局の AFPデータベースも現在楽曲数が拡充され
つつある．一方，使用楽曲の報告が全くなされない
Peer-to-Peer (P2P)によるユーザ間の音楽ファイル共
有では，著作権使用料の徴収・分配はそもそも不可能
である．P2Pファイル共有ソフトであるWinnyを通
じ無許可で送信可能となっている音楽ファイルは，金
額にして 4 億 4000 万円分に上るとの試算もあり [1]，
放置できない問題となっている．この問題に対しては，
現在，JASRACが P2Pネットワークを含むインター
ネット上の音楽ファイルの巡回と監視を行い，不正な
楽曲流通が見つかれば警告する等の措置をとっている．
しかし，これはあくまで予防措置であり，問題の解決
にはなっていない．
このような背景のもとに，本論文では各種 P2Pネッ
トワークにおけるユーザ間の音楽コンテンツ共有に対
して著作権処理を行い，著作権使用料の徴収・分配を
確実に実現するプラットホームを提案する．楽曲の特
定には，現在放送での使用楽曲特定において実用化さ
れつつある AFP技術を用いる．各種 P2Pネットワー
クにアップロード・ダウンロードされる楽曲をサーバ
側で正確に記録・計数し，利用者にペイメントを行わ
せるプラットホームを構築することにより，P2Pネッ
トワークでの不正な楽曲の共有が対価を払った上での
合法なものとなり，著作者へ益をもたらす．
一方，AFPによる楽曲照合は，放送ではオフライン
で行われるが，P2Pネットワークではオンラインでリ
アルタイムに行う必要がある．放送用の AFPデータ
ベースには 130万曲程度の AFPサンプルが蓄積され
ており，P2Pでも同様のデータベースを用いるとする
と，P2Pで発生するすべてのアップロード要求あるい
はダウンロード要求に対して，リアルタイム照合を行
うためには複数の AFP照合サーバで分散処理する必
要がある．そこで本論文では，複数台配置する場合の
サーバ台数や分散処理構造について，想定されるアー
キテクチャに対する性能解析を行い，AFP 照合に伴
うユーザ待ち時間を利用者の快適性を損なわない程度
に抑えるサーバ分散形態を明らかにする．
関連研究については，P2P ネットワークにおける
音楽ファイルを含むコンテンツの違法流通管理に関し
て，コンテンツ自体を利用者対応に一つ一つ個体化す
ることで違法な流通を防ぐ CoFIP (Content Finger
Printing) [2]，DRM を用いてコンテンツの利用を許
可された者だけに制限することで違法流通を防ぐ提
案 [3]，P2P ネットワークに著作権処理機能をもたせ
ることにより違法流通を防ぐMusic2Share [4]等の研
究例がある．しかし，文献 [2]はコンテンツの違法流通
の監視が目的，文献 [3] は個人のコンテンツをユーザ
がプロバイダーとなって管理・配信することが目的で
あり，ユーザが配信する商用のコンテンツに著作権処
理を行う本論文の方式とは異なる．文献 [4] は著作権
処理機能を有する新たな P2P ネットワークの提案で
あるが，アーキテクチャを提示しているだけで，具体
的な方法論は明確になっていない．その他，音楽コン
テンツの検索にキーワードと AFPを併用する提案 [5]
や，P2P の著作権処理に市販 DRM ツールを用いる
方法 [6]等があるが，文献 [5]は著作権管理には言及し
ておらず，文献 [6] は市場分析が主であり，いずれも
本論文の対象とは異なっている．
本論文の構成は以下のとおりである．2. では音楽
著作権使用料の徴収・分配方法と，現状における精度
に関する調査結果を述べ，3. では精度向上に向けて
現在とられている対策について述べる．4. では P2P
ネットワークにおける著作権処理の研究例を述べる．
5. では AFP 技術を用いた P2P ネットワーク著作権
処理プラットホームの提案を行い，6.ではリアルタイ
ム AFP照合のためのサーバシステムの分散構造に関
する性能解析を行う．最後に 7. でまとめと今後の課
題を述べる．
2. 音楽著作権使用料の現状
2. 1 音楽著作権使用料の徴収・分配方法
本節では，JASRAC に委託された音楽に関する著
作権使用料の徴収・分配方法について説明する [7]．
JASRAC は，日本最大の音楽著作権管理団体であ
る．音楽著作権管理団体は，団体に権利譲渡した著作
権者に代わって，音楽の著作権処理の窓口となる．
図 1 は権利と著作権使用料の流れの概略図である．
まず，楽曲の作詞・作曲者や，彼らに著作権を譲渡され
た音楽出版社などの著作権者は，JASRACに著作権の
全部または一部を信託譲渡する．JASRAC は楽曲の
使用者に対して許諾を与え，JASRAC の著作物使用
料規程に従い著作物使用料を徴収する．そしてそこか
ら規定された管理手数料を差引き，残りを JASRAC
の著作物使用料分配規程に従い楽曲の著作権者に分配
する．
2. 2 音楽著作権使用料徴収・分配の現状
図 2 は，平成 19 年度に JASRAC が徴収した音楽
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図 1 音楽著作権使用料と権利の流れ
Fig. 1 Flow of music copyright and royalty.
（JASRAC 平成 19 年度収支計算書 [10] より作成）
図 2 平成 19 年度 JASRAC 使用料収入内訳
Fig. 2 JASRAC royalty revenue breakdown in 2007.
著作権使用料の利用形態別内訳である．音楽には様々
な利用のされ方があるが，図のようにその内訳には偏
りがある．著作権使用料の分配精度向上を目指すには，
内訳が大きいながら，まだ正確に使用料が徴収・分配
されていない利用形態に対して優先的に対処方法を考
える必要がある．
本節では，利用形態別に，JASRAC が行う音楽著
作権使用料徴収・分配 [8], [9] の現状を述べる．なお
調査のために，JASRAC，NHK放送センター，テレ
ビ朝日，研究学園都市コミュニティケーブルサービス
(ACCS)のそれぞれを訪問した．
2. 2. 1 パッケージメディアにおける音楽著作権使
用料の現状
パッケージメディアにおける使用とは，CDやビデ
オ，DVD などへの音楽の使用を指す．その際に関係
する著作権は，複製権である．
楽曲を CD，テープ等へ録音して市販する場合の音
楽著作権使用料は，媒体の定価と，製造数によって決
定する．この場合，著作権使用料はレコード会社等か
ら報告される製造数や収録曲等のデータに基づいて，
正確に徴収・分配が行われるといえる．
DVDやビデオテープ等へ音楽を録音使用する場合
は，利用楽曲数，総再生時間中で楽曲を利用した割合，
媒体の小売価格，製造数によって，使用料が計算され
る．CD等への録音の場合と同様に，メーカーからの
報告をもとにしており，楽曲報告はおよそ正確である
といえる．
個人での録音に関しては，J-RAPPというシステム
を通し，オンラインで利用申し込みや使用楽曲報告手
続きが可能であり，簡便化が図られている．
2. 2. 2 放送等における音楽著作権使用料の現状
テレビ，ラジオ，CATVなどの有線放送で楽曲を利
用する際は，著作権中の公衆送信権が関係する．また
放送のために楽曲を録音する際は，複製権が関係する．
放送局では，日々大量の楽曲が利用されており，す
べての楽曲に対して使用前に許諾を取ることは現実的
に不可能である．そこで，1年ごとに使用料を包括的
に支払えば，JASRACの管理楽曲をどれだけ使用して
もよいというブランケット方式が採用されている [11]．
徴収された著作権使用料を JASRACが著作権者に
分配するためには，どの楽曲を使用したかが報告され
なければならない．しかし，大量に使用される楽曲を
すべて報告することは物理的に困難であるので，ほと
んどの放送局で，商業用レコードの使用に関してはサ
ンプリング方式がとられている（注1）．この方式は，放
送局が指定された週だけ（テレビ局では 13週に 1週）
使用した楽曲を記録して JASRACに報告し，統計学
に基づいて全体を予測するというものである．
しかし，この方式ではサンプリングから漏れてし
まった楽曲に対しては使用料が支払われない，利用楽
曲報告が手作業であるため，正確な著作権者への分配
が行われていない等の問題が指摘されている．
2. 2. 3 演奏等における音楽著作権使用料の現状
コンサートや演劇，社交場などで楽曲が演奏利用さ
れる場合は，演奏権が関係する．
著作権使用料は，利用方法と平均入場料等によって
著作権使用料が決まる．入場料のない場合，定員数
によって決定する．利用申し込みや使用楽曲報告は，
J-OPUSというシステムを通じてオンラインで行うこ
とができる．
演奏使用は，特に小規模な店舗においての利用報告
が正確に行われていない場合が多いとの指摘がある．
（注1）：生演奏，映画放映については全曲報告．
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2. 2. 4 ネットワークにおける音楽著作権使用料の
現状
ネットワークを通じた使用は複合使用と呼ばれ，通
信カラオケ配信と，インターネットでのインタラク
ティブ配信（音楽配信サービス等）が含まれる．音楽
データが蓄積されるまでに，公衆送信権と複製権が密
接不可分にかかわってくるため，このような名称で呼
ばれる．
通信カラオケ配信では，配信可能な状態の楽曲数と，
受信可能な端末機器の数とその月額使用料によって，
著作権使用料が決定する．利用楽曲は配信業者のとる
配信ログによって報告されるので，著作権使用料の徴
収・分配は正確に行われているといえる．
インタラクティブ配信とは，ユーザからのリクエス
トを受け，インターネット等のネットワークを通じて
行う音楽配信である．著作権使用料は，ダウンロード
形式による配信か，ストリーム形式による配信かに
よって，請求方法が変わる．ダウンロード形式の場合，
曲別の請求となり，1ダウンロード当りの単価と，ダ
ウンロード数によって使用料が決定する．ストリーム
形式の場合は，包括請求となり，そのサービスで得ら
れた収入等によって使用料が決定する．利用楽曲は，
J-NOTEというシステムからオンラインで報告する．
サーバ経由の商用音楽配信サービスにおいては，これ
らは正確に行われているといえる．
インタラクティブ配信においては，動画投稿サイト
での音楽著作物を利用した動画の無許可でのアップ
ロード，P2Pファイル共有ソフトを利用した音楽ファ
イル交換，携帯電話のウェブサイトにおける違法の着
うた・着うたフルのアップロードが問題になっている．
動画投稿サイトに関しては，2008 年に大手である
YouTubeが JASRAC，イーライセンス，ジャパン・ラ
イツ・クリアランス，ニコニコ動画が JASRAC，イー
ライセンスといった著作権管理団体と，それぞれ包括
契約を交わした．これによって，各団体の管理下にあ
る楽曲を使用した動画ついては，事前に許可をとるこ
となくユーザがアップロードしても，著作権に関して
は処理できるようになった（注2）．
P2Pファイル共有ソフトにおける音楽著作権の侵害
に関しては，Winnyのネットワーク上において無許可
で送信可能となっている音楽ファイルが，金額にして
4 億 4 千万円分に上るとの試算がある．違法着うた・
着うたフルに関しては，1年間で推定ダウンロード曲
数が，合わせて 4億 714万曲との試算がある [12]．
このように，インタラクティブ配信においては，P2P
での違法流通や海賊版の着うた・着メロなど，多数の
楽曲が著作権処理なく違法でやり取りされている状況
であるといえる．
3. 音楽著作権使用料徴収への対策
本章では，前章で著作権使用料の徴収・分配精度が
低いとして取り上げた，放送，演奏，複合使用のイン
タラクティブ配信において，現在とられている対策に
ついて述べる．
3. 1 徴収・分配精度向上のための対策
放送分野では，前章で述べたように，サンプリング
調査による放送での利用楽曲報告には，分配の正確性
に問題がある．このため，様々な技術を利用して，少
ない労力で使用された楽曲を全曲報告することが目指
されている．
NHKはベアトスシステムを構築して，保存指定番
組（全国放送番組のすべてと，本部が制作する一部の
ローカル番組）の権利情報を作成し，再放送や DVD
化等の二次利用のためにすべて保存している．利用楽
曲は，このデータによって JASRAC等の著作権管理
団体へ全数報告される．在京キー局においては，2008
年度中から，オーディオフィンガープリント (AFP)
技術による全曲報告が実用化される予定である [13]．
AFPとは，音楽の特徴的な部分を選択的に抽出して，
数値化する技術であり，音楽によって異なる数値が得
られるため，楽曲の特定に使うことができる．AFP技
術については NTTコミュニケーション科学基盤研究
所やグレースノート社などが開発を行っており，テレ
ビ局への導入も始まりつつある．この手法では，事前
に CDから AFPを抽出し，データベースを製作する．
そして，放送の音源から抽出した AFPをこのデータ
ベースと照合させることで，使用された楽曲をすべて
特定し，音楽著作権管理団体へ報告することで，著作
権使用料の正確な分配が行えるようになる．詳しくは
3.3にて述べる．今後，在京キー局や地方の放送局が
この方式を取り入れていけば，放送における全数報告
は解決するものと考えられる．
演奏・上演等における利用に関しては，規模の大き
なコンサートや演劇等の利用は正確な報告ができてい
るが，飲食店や，路上などで小規模に演奏されるもの
（注2）：著作権は処理されるが，レコード会社が管理する原盤権などの
著作者隣接権はクリアされないため，CD 音源をそのまま利用すること
は不可である．
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まで，すべて自主的な報告を期待するのは難しい．し
かし，これらは大口のコンサートや演劇等の利用に比
べると規模も小さいと考えられ，現状では特に対策は
講じられていない．
インタラクティブ配信においては，iTunes 等の音
楽配信や通信カラオケ等，サーバ経由で提供される商
用サービスは既に十分な精度がある．しかし，P2Pに
よるファイル共有等，一般のネットワークユーザによ
る，現状では報告に上ってこない水面下の音楽利用が
相当規模にのぼると考えられ，これに対して対策が必
要である．現状ではネットワーク上を流通する違法コ
ンテンツに対して，次節で述べる JASRACの違法音
楽流通監視システム (J-MUSE)が導入されているが，
監視と違法な音楽利用が発覚した場合の警告が中心で
あり，根本的な解決にはなっていない．
3. 2 違法音楽流通監視システム
インタラクティブ配信においては，違法コンテンツ
流通対策として，JASRAC の独自検索エンジンであ
る J-MUSEによる監視が行われている（図 3）．
J-MUSEでは，数々の侵害サイトデータをもとにク
ロール候補 URL を選定し，Web サイトを巡回する．
音楽ファイルが見つかれば，その時点でダウンロード
し，楽曲が違法コンテンツであるかを判定する．判定
は，JASRACが所有するAFPのDBとの照合によっ
て行われる．違法コンテンツが見つかれば，プロバイ
ダー責任制限法に基づく削除通知などの処置をとるこ
とになる．
J-MUSE については公表されていないが，監視と
警告に対する検討例として，P2Pファイル交換ソフト
によって著作権侵害を行うおそれのあるインターネッ
トユーザに対し注意喚起活動を実施するとの報告があ
る [14]．
3. 3 オーディオフィンガープリント方式
AFPによる楽曲特定技術は，NTTデータやグレー
スノート社等，数社がサービスを提供している．本
節では NTTデータによるサービスで用いられている
NTT コミュニケーション科学基礎研究所が開発した
AFP 技術 [15] を例として取り上げる．技術の大枠は
各社同じである．
図 4 は，AFP による音楽探索の仕組みの概略図で
ある．まず CD等の音源から抽出した AFPに，曲名，
アーティスト名，などの関連情報を付与したデータ
ベースを作っておく．NTTデータでは保有する AFP
データベースの規模を公表していないが，放送での使
用楽曲特定に用いられるデータベースは，約 200万曲
規模と推定される（注3）．放送での使用楽曲特定が実用
化されることから，今後も拡充されていくものと考え
られる．そして，楽曲を特定したい音源をデコードし
て，AFP を抽出し，メディア探索エンジンに送信す
る．メディア探索エンジンは送られた AFPをデータ
ベースと照合し，一致個所のある AFPをもつ楽曲を
特定する．抽出から特定までは数秒以内に可能である．
NTTの手法は，編集や加工に対する高い耐性を実現
しており，楽曲に別音声が重なった場合や，複数の楽
曲が混ざり合っている場合でも検出が可能である．放
送においては，様々に編集・加工された音楽が利用さ
れるが，開発された技術では高い検出率が期待できる．
AFP を音楽ファイルから抽出することは，コン
ピュータへ高いスペックを要求しないため，家庭用の
図 3 J-MUSE による違法音楽ファイルの監視
Fig. 3 Surveillance of illegal music ﬁles by J-MUSE.
図 4 AFP を用いた楽曲の特定
Fig. 4 Identiﬁcation of songs using AFP.
（注3）：JASRAC の保有する音楽作品データベースに登録されている
楽曲は 239 万件である．
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パーソナルコンピュータでも十分に可能である．実際
に，グレースノート社はパソコン内の楽曲から AFP
を抽出し，自社の AFPデータベースと照合すること
で，楽曲名やアーティスト名などのメタデータを音楽
ファイルに書き込むサービスを提供している [16]．
4. P2Pネットワークの著作権管理に関す
る先行研究
P2Pネットワークにおける，音楽ファイルを含むコ
ンテンツの違法流通管理には，いくつかの研究例があ
る．本章では三つの典型的な研究例の概要を述べる．
4. 1 コンテンツ個体化による違法流通防止
コンテンツ自体を一つずつ個体化することで，違
法な流通を防ぐ方法である．文献 [2] で提案されてい
るCoFIP (Content FIngerPrinting)という方式では，
配信されるデジタルコンテンツをユーザごとに個別化
し，P2P等のネットワーク上にコンテンツが流出した
際に，それがどのユーザのものであるかの特定を可能
にする．そのために，コンテンツをオブジェクトごと
に分割し，これらオブジェクトの同一コピーを複数用
意する．それぞれのコピーに異なる電子透かしを挿入
し，暗号化する．ユーザには，全員に異なるオブジェ
クトを組み合わせたコンテンツと，そのコンテンツの
みが復号できる鍵を送信することによって，コンテン
ツの個別化を実現する．もしネットワーク上へのコン
テンツの流出が見つかれば，電子すかしを読み取るこ
とで，誰の復号鍵でデコードされたものからコピーさ
れたものなのかを追跡することができ，ユーザによる
コンテンツの違法配信を監視することが可能になる．
一方，電子すかしを埋め込み，それを読み取るには，
時間と手間がかかるというデメリットがある．
4. 2 DRMの拡張による違法流通防止
DRMを用いてコンテンツの利用を許可された者だ
けに制限することで違法流通を防ぐ方法である．文
献 [3] では，個人のコンテンツを管理しながら配信す
るために，商用コンテンツに用いられている既存の
DRMの仕組みを拡張する方法が述べられている．
この方式では，ユーザ，コンテンツ，ディバイス，コ
ンテンツ権利等を，すべて信頼されたオーソリティに
登録することを義務付ける．更にすべての商用コンテ
ンツと，既に登録された個人コンテンツのフィンガー
プリントをデータベース化する．個人のコンテンツを
新たに配信するときは，フィンガープリントをデータ
ベースと照合することで，既存コンテンツを自分の
ものとして配信することを防ぐ．照合に失敗する場合
には，真のコンテンツの所有者によってコンテンツを
データベースに登録される前に別のユーザが自分の
コンテンツとして配信するために照合した場合と，同
じコンテンツであっても抽出されたフィンガープリン
トが異なる場合の 2 通りが考えられる．前者の場合，
いったんは真の所有者でないユーザのものとしてコン
テンツが登録され，配信されてしまうが，コンテンツ
からオーソリティを通じてユーザ情報を辿ることがで
きるため，違法な配信者の追跡が可能となる．後者の
場合，同じコンテンツでフィンガープリントが異なる
ということは，元コンテンツと比べて品質が著しく劣
化している等の理由が考えられる．よって配信された
としても利用に耐えるものではなく，あまり問題ない
と考えられる．この方式には一方で，コンテンツの登
録の煩雑さや，データベースの管理等の問題がある．
4. 3 著作権処理促進による違法流通防止
ネットワークで配信されるコンテンツの著作権処
理を促すことで，違法流通を防ぐ方法である．Mu-
sic2Share [4]は楽曲ファイルを，対価の支払いや品質
を保証した上で，P2P ネットワークにおいて共有し
ようという提案である．このシステムでは，個人間で
共有する商用楽曲を特定するために，正規の配信プロ
バイダーによって添付された証明書を用いる．証明書
が失われたものや，もともと付属していないファイル
については，あらかじめ埋め込まれている電子すかし
を用いて楽曲を特定する．しかし，電子すかしがすべ
ての楽曲に埋め込まれるようになるまでには時間がか
かるため，埋め込まれていない場合は，楽曲から抽出
される AFPによって特定を行う．システムにアップ
ロードされた楽曲は暗号化され，ダウンロードしたい
ユーザは，復号鍵を購入することで，使用料を支払う
こととなる．
この方式は，P2Pネットワークでも権利処理を行っ
た上で楽曲共有を行うことを可能にする．しかし，専
用のネットワークで行うことが前提なので，違法流通
を防ぐには，このネットワークに多数ユーザを集める
必要が生じる．
5. P2P著作権処理方式とプラットホーム
本章では，P2Pネットワークにおける音楽コンテン
ツの違法流通に対して，現状行われている監視や警告
と言った予防措置ではなく，ネットワークへの楽曲の
アップロード・ダウンロードに著作権処理を行うこと
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により，ユーザ間で合法な楽曲共有を可能とする方式
を提案する．
楽曲の特定には，現在放送での使用楽曲特定におい
て実用化されつつある AFP技術を用いる．また，対
象は商用音楽コンテンツとし，一般ユーザが製作した
私的な音楽ファイルは範囲外とする．
5. 1 P2P著作権処理の所要機能
P2Pネットワークにおいて楽曲を著作権処理して流
通させるには，以下の五つの機能が必要である．
（ 1） 楽曲の特定
（ 2） ネットワークへ流通可能かの権利照会
（ 3） 楽曲のアップロード・ダウンロード数のカウ
ント
（ 4） 著作権使用料等の請求
（ 5） 集めた使用料と利用楽曲数のカウントを著作
権管理団体等へ委託
AFP 技術を利用してこれらを実現する方法を具体
化すると，以下のようになる．
（ 1） 楽曲の特定
ユーザ間で流通する楽曲の著作権処理を行うために
は，アップロード，ダウンロードされる楽曲を正しく
特定する必要がある．しかし，オーディオファイルの
タイトルやメタデータは簡単に変更できるので，楽曲
特定の手段として信頼度が低い．
そこで，提案方式では楽曲の特定に AFP技術を利
用する．そのために，楽曲をデコードして AFPを抽
出し，データベースへ送信する．AFP 抽出自体は高
いスペックを要求されないので，ユーザのコンピュー
タで行うことが可能である．
送信された楽曲の AFP を AFP データベースへ照
合することにより，楽曲を特定する．AFPデータベー
スは放送での利用楽曲特定のためのものが拡充されつ
つあり，これを共有することが考えられる．
（ 2） ネットワークへ流通可能かの権利照会
アップロード時にインタラクティブ配信が可能であ
るかを照会する．具体的には，JASRAC等の著作権団
体にインタラクティブ配信の支分権が委託されている
かどうかを調べる．権利が委託されている楽曲であっ
た場合，アップロード許諾が出される．
AFPが一致する楽曲がデータベースに存在するが，
インタラクティブ配信に関する支分権が委託されてい
ない場合，アップロードは拒否される．また，ユーザ
によるオリジナル楽曲や，会議での発言を録音したも
のなどは，AFPデータベースにもともと登録されてい
ない．それらは，アップロードの許諾の必要ないオー
ディオファイルとみなされる．
（ 3） 楽曲のアップロード・ダウンロードのカウント
著作権管理団体へ報告するために，P2Pネットワー
クでの楽曲のアップロード・ダウンロードをカウント
する．提案方式では，アップロード時は楽曲の AFP
を照合し，アップロード許諾を出したときにカウント
する．
（ 4） 著作権使用料等の請求
ダウンロードしたオーディオファイルが著作権処理
の必要な楽曲ファイルであった場合，ユーザに楽曲の
著作権使用料を請求する．
（ 5） 集めた使用料と利用楽曲数のカウントを著作
権管理団体等へ委託
ユーザから受けたそれぞれの楽曲のアップロード報
告・ダウンロード報告と，受け取った著作権使用料を
集計して著作権管理団体へ送り，利用された楽曲著作
権処理を実現する．
5. 2 著作権処理プラットホーム
P2Pネットワークに著作権処理機能をもたせるため
には，前節の各機能を手順に従って実行するプラット
ホームが必要である．本論文では，これを著作権処理
プラットホームとして提案する．プラットホームには
著作権管理サーバを置き，クライアントとなる P2P
ユーザのコンピュータ（以下，ユーザ PC）と連携し
て著作権処理を実行する．クライアント機能を実現す
るアプリケーションはあらかじめユーザ PCに配布し，
インストールしておく必要がある．
なお，P2Pの著作権処理という目的に対して，既存
P2Pに機能を外付けするのではなく，Music2Share [4]
のように著作権処理機能を備えた新規 P2Pネットワー
クを開発する方法も考えられる．しかし，新規 P2Pは
利用が一般化するとは考えにくいため，本論文では既
存の各種 P2P ネットワーク上のプラットホームとし
て著作権処理機能を実現することを目標とした．
著作権処理プラットホームには，上記（ 1）から（ 5）
に加え，次のプラットホーム機能が必要となる．
（ 6） AFP照合のための連携機能
楽曲を特定するために，ユーザ PC には AFP 抽
出・送信機能が，サーバ側には AFP照合機能が必要
である．
（ 7） ペイメント機能
P2Pユーザから利用楽曲の著作権使用料を請求・徴
収するためにペイメント機能が必要である．強制的に
271
電子情報通信学会論文誌 2010/3 Vol. J93–D No. 3
ペイメントを行わせるためには，著作権使用料を払わ
ないと楽曲を再生できないようにすることが望ましい．
その方法として，タグ方式とDRM方式が考えられる．
［タグ方式］
アップロード時に著作権処理が必要なコンテンツに
タグを付け，ダウンロード時にタグを検出するといっ
たん再生処理を禁止し，ユーザがペイメントを行った
ことを確認した上で，再生禁止を解除する方式である．
［DRM方式］
既存 DRMには種々の実装形態があるが，いずれも
コンテンツを暗号化し，ユーザは復号鍵を購入するこ
とによってペイメントを行う方式になっている．この
方式を流用して，著作権保護が必要なコンテンツは暗
号化し，ユーザは復号鍵を購入しないと（著作権使用
料を払わないと）コンテンツを復号できないようにす
る方式である．この方式では，暗号化がタグの役割を
果たし，再生の禁止・解除は暗号化・復号に対応する．
5. 3 著作権処理プラットホームの処理フロー
著作権処理プラットホームの処理フローは，ペイメ
ント機能の実現方式によって大きく異なるため，以下，
タグ方式と DRM方式に分けて説明する．
5. 3. 1 タグ方式での処理フロー
図 5はアップロード時の流れである．アップロード
ユーザはオーディオファイルの AFPを抽出して著作
権管理サーバに送信する．AFP データベースとの照
合の結果，著作権管理団体にインタラクティブ配信の
支分権が委託されていた場合は，アップロード許諾が
出される．アップロード許諾を出すときに，著作権管
理サーバは AFP照合で特定された楽曲 IDを記録し，
アップロード数をカウントする．ユーザ PC はオー
ディオファイルに著作権処理対象楽曲のタグと楽曲 ID
をつけた上で P2Pネットワークにアップロードする．
図 6はダウンロード時の流れである．ユーザ PCは
まずダウンロードされたオーディオファイルに対して
タグの有無を調べる．タグが付いていた場合は著作権
処理が必要であるので，いったん楽曲の再生を禁止し，
ユーザにペイメントを促す．ユーザがペイメントを行
うと，ユーザ PCは著作権管理サーバに楽曲 IDを送
信する．著作権管理サーバは楽曲 IDを記録し，ダウ
ンロードをカウントした上で，再生禁止解除をユーザ
PCに送信する．なお，楽曲アップロード時に著作権
処理が必要なコンテンツにはそれを示すタグとともに
楽曲 IDを付与しているので，ダウンロード時は楽曲
IDをサーバに送ることで楽曲を特定でき，AFP照合
図 5 楽曲のアップロード時の処理手順
Fig. 5 Procedure at song uploading.
図 6 楽曲のダウンロード時の処理手順
Fig. 6 Procedure at song downloading.
は不要である．
5. 3. 2 DRM方式での処理フロー
DRM 方式を用いる場合の処理フローを図 7，図 8
に示す．図 7はアップロード時のフローである．図 5
の場合と同様に，まず AFP送信と照合を行う．ユー
ザ PCは，アップロード許諾を受けると楽曲を DRM
サーバに送信し，暗号化されたものを受け取る．この
とき DRMサーバはアップロード楽曲を記録し，アッ
プロードをカウントする．これらの処理を踏まえて，
楽曲は P2Pネットワークで共有可能となる．
図 8はダウンロード時のフローを示す．ネットワー
クからオーディオファイルをダウンロードしたユーザ
は，暗号化された楽曲を再生するために DRMサーバ
から復号鍵を購入することで著作権使用料を支払う．
購入履歴をもって楽曲のダウンロードがカウントされ
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る．DRM方式においても，鍵購入の過程で楽曲は特
定されるので，ダウンロード時の AFP照合は不要で
ある．
5. 4 両方式の比較
タグ方式の課題は，タグの付与やタグによる再生禁
止・解除を実現する方式と，ユーザにペイメントを行
わせる方法である．タグ付与機能や再生禁止・解除機
能はクライアント機能として実現するので，ユーザ環
境に依存せずにタグ付けや再生制御を行う方式を新た
に開発する必要がある．このため，著作権処理プラッ
トホームの開発規模が大きくなる可能性がある．ペイ
メントについては，楽曲個々の著作権使用料は数円程
度であるので，個々に徴収するのは現実的ではなく，
例えば月末にまとめて請求し，プロバイダー料金に加
算して徴収するといった方法が考えられる．
一方，DRM方式では，現行の商用音楽配信サービ
スで用いられている暗号化と復号鍵購入による方式を
流用できるので開発量は少なくて済むが，現行 DRM
図 7 DRM 方式での楽曲アップロード
Fig. 7 Song uploading in DRM method.
図 8 DRM 方式での楽曲ダウンロード
Fig. 8 Song downloading in DRM method.
の諸方式には互換性がないため，採用した DRMの種
類によって利用できる再生機器等が限定される可能性
がある．更に，アップロード時に一度 DRMサーバに
楽曲を送信し，暗号化されたものを受け取る必要があ
るため，アップロードにおけるユーザ待ち時間はタグ
方式より長くなる．
このように，両方式はそれぞれ利害得失がある．両
方式による著作権処理プラットホームの比較評価を表
1 に示す．DRM を用いないことでユーザ環境を限定
しないタグ方式が理想であるが，現実にはユーザ環境
に依存せず再生制御を行うことは困難であると予想さ
れ [17]，DRM方式がある程度要求を満たした上で実
現可能性も高い方式であるといえる．
一方，Music2Shareのような著作権処理機能付きの
新規 P2P を開発する場合と比較すると，ユーザの取
り込みやすさは提案の両方式の方が高いといえる．し
かし，ユーザに対する著作権処理の強制力は，提案の
両方式では著作権処理プラットホームのクライアント
アプリケーションをユーザにインストールさせる必要
があり，P2P ユーザがそれを拒む可能性を勘案する
と，強制力は新規 P2Pより弱いといえる．
以上，提案するタグ方式と DRM 方式のプラット
ホームについて評価を行ったが，これはユーザがプ
ラットホームを利用する（クライアントアプリケー
ションをインストールする）ことが前提である．利用
しないユーザには，例えば著作権法に罰則規定を設け
るなどして違反に対する警戒意識を高めることでプ
ラットホームの利用を促す必要がある．プラットホー
ムを利用すれば，タグ方式においてタグが付いていな
いファイルが流通することはない．しかし，DRM方
式では，プラットホームが採用した DRMに該当する
ファイルでない場合は著作権処理ができないため，プ
ラットホームが複数の DRMをサポートする等の対処
が必要である．
表 1 著作権処理プラットホームの評価
Table 1 Evaluation of copyright processing platform.
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6. リアルタイムAFP照合システムの性
能評価
前章で提案した P2P 著作権処理プラットホームで
は，楽曲のアップロードに際して楽曲特定のために
AFPを用いる．放送の場合と異なり，P2Pではリア
ルタイムに楽曲を照合する必要がある．すなわち，楽
曲をデコードしてAFPを抽出し，これをAFPデータ
ベースに照合することで楽曲を特定する処理を，P2P
ユーザに不快感をもたらさない程度の時間内に抑える
ように設計する必要がある．
本章では，実装に先立ち，AFP照合システム構成に
ついてモデル化し，モデルに基づく解析的な性能評価
を行う．具体的には，(1) 照合システムにおけるサー
バ台数と分散処理構造のモデル化，(2) モデルに基づ
く解析的な性能評価を行う．性能評価結果から，目標
とする照合処理時間を満たすためのシステム構成の指
針を示す．
6. 1 AFPによる楽曲特定に要する時間要素
AFP 技術を利用してユーザの利用楽曲を特定する
ためには， 1©楽曲デコード時間， 2©AFP 抽出時間，
3©AFP照合時間が必要である． 1© 2©はユーザ PCで
の処理， 3©はサーバでの処理である．これら 3要素の
総和が AFPによる楽曲特定のためのユーザの待ち時
間となる．
3要素のうち，楽曲デコード時間は楽曲の長さや再
生環境（CPU 速度，メモリ容量，圧縮フォーマット
や圧縮レート，デコーダソフトの実装方法など）に依
存するが，文献 [18]には 4.5分の楽曲のデコード時間
は 4.4秒前後との報告があるので，本論文では楽曲デ
コード時間を 5秒程度と仮定する．
AFP 抽出時間については，一般に，楽曲全体から
AFPサンプルを抽出する必要はなく，15秒間のサン
プルを 3～6 箇所取り出せば，楽曲のバージョン違い
等も含め詳細に判別することが可能である．AFP 抽
出は高速で行われ，抽出時間はデコード時間に対して
十分短く無視できる．
AFP 照合時間は企業秘密の性能データであり，公
表されていない．そこで公知情報から導くこととす
る．NTTデータの報道発表資料 [19]によると，同社
のサービスでは，特徴情報データベースは 2000時間
相当であり，特徴情報の問合せ 100 万分を 1 日で処
理すると記載されているので，これを算出の根拠とす
る．今，AFPデータベース規模を 200万曲（注 3）と
すると，4.5 分の楽曲では 15 万時間に相当する．一
方，AFP抽出は 4.5分の楽曲から 15秒間のサンプル
を 6箇所取り出すと 90秒間となる．（文献 [19]では音
と映像の双方で照合を行っているが，音と映像の照合
時間はほぼ同等であるので，ここでは音だけですべて
の処理時間を要すると考える）．これらの条件で 1 回
の AFP照合の所要時間を計算すると，
(150 kh÷ 2 kh)×(90 s÷ 1M min)×1 day× 1/2
=4.86 s
となり，約 5秒となる．そこで，本論文では AFP照
合時間は約 5秒と仮定する．
以上から，AFPによる楽曲特定には，デコードに 5
秒，AFP照合に 5秒を要し，最低でも 10秒程度かか
ることになる．
6. 2 AFP照合システムにおける要求条件
実際にシステムを構成する場合は，楽曲のデコード
はユーザ PC側で行うので，照合要求が増えても待ち
時間は発生しないが，AFP 照合はサーバ側で集中的
に行うので，照合要求が増えると待合せが生じ所要時
間が伸長する．すなわち，照合要求が少ないときは，
楽曲特定に伴うユーザ待ち時間は 10 秒（デコード時
間 5 秒 + 照合時間 5 秒）程度であるが，照合要求が
増えるとサーバでの照合待ちによりユーザ待ち時間が
増大することになる．
アップロード時に許容されるユーザ待ち時間に明確
な基準があるわけではないが，例えば，ウェブサイト
を構築する際の経験則に「8秒ルール」[20]がある．利
用者がサイトを訪れてから，ページ全体の内容が表示
されるまでに 8秒以上を要すると，利用者は待ち切れ
ずに他のサイトに行ってしまうというものであるが，
今回の場合は，照合待ち時間がゼロであってもデコー
ド時間と照合時間だけで 10秒必要であり，既に「8秒
ルール」を上回っている．
デコード時間や照合時間の短縮は今後の技術進歩を
待たなければならず，照合システムとしてできること
は照合待ち時間の短縮だけである．しかし，これはコ
ストとのトレードオフになる．そこで，ユーザ待ち時
間の目標値はシステム設計者が決めることとし，本論
文では与えられた目標時間を達成するのに必要なサー
バ台数や分散形態を求めるトラヒック設計法を与え，
計算例からシステム構成上の指針を示すこととする．
なお，システム設計の結果として待ち時間の目安を
あらかじめユーザに提示できるので，ユーザはいつ終
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わるとも分からない状態で待たされることがなくなり，
不快感を軽減できると期待できる．
以下の節では，AFP 照合サーバにおいて，照合要
求の発生率に対する照合処理時間（照合待ち時間+照
合時間）の特性評価を行う．目標とするユーザ待ち時
間を T 秒とすると，照合処理時間は T − 5 秒程度に
抑える必要がある．そこで，想定される AFP照合シ
ステムの諸形態に対して性能解析を行い，照合処理時
間を評価する．
6. 3 AFPの照合方法
AFPの照合方法を図 9に示す．P2Pネットワーク
における楽曲特定に必要な楽曲数を 200万曲と仮定す
ると，AFP照合サーバは楽曲から抽出されたAFPを
蓄積された 200万曲の AFPと順次照合することにな
る．照合方法としては，最初にヒットした（AFP が
一致した）楽曲で利用楽曲を特定してしまうことも考
えられるが，本論文では一致箇所が見つかっても最後
の楽曲まで探索を継続する（全曲探索する）ものとす
る．また，複数の楽曲と一致する場合の扱いや，ユー
ザが利用する楽曲から何個の AFPを抽出して照合す
るのかという問題は，アプリケーション側の判断とな
るので，本論文では単に照合要求の発生率に対する照
合処理時間の変化を全曲探索の仮定のもとに評価する
こととする．
モデル化の前提条件として，(1) 探索時間は照合対
象となる楽曲数ではなく，AFP データベースの大き
さ（総演奏時間）に比例する，(2) サーバ 1台で全曲
探索する処理時間は H 秒とする．
6. 4 AFP照合システムのモデル化
AFP 照合を効率的に行うためには，複数台のサー
バを利用して分散処理を行うことが考えられる．本節
では，並列処理や負荷分散を行う場合について，照合
システムにおけるサーバ台数と分散処理構造のモデル
化を行う．
6. 4. 1 並 列 処 理
サーバ台数に関しては，200万曲との AFP照合を
1台のサーバで処理することが処理能力的に厳しい場
合は，複数のサーバで並列処理することになる．並列
処理のイメージを図 10に示す．
並列処理を行う場合，AFP データベースを演奏時
間で N 等分し，N 台のサーバで並列に探索すると 1
台当りの時間は H/N となる．また，各サーバの処理
時間は等しいと仮定し，AFPを同報する処理（AFP
の照合要求を N 個コピーして各サーバに同報する処
図 9 AFP の照合方法
Fig. 9 AFP matching method.
図 10 並列処理モデル
Fig. 10 Parallel processing model.
理）や結果を統合する処理（各サーバからの N 個の
照合結果を統合する処理）に要する時間が検索時間に
比べ無視できるとすると，全体の処理時間も H/N と
なる．
6. 4. 2 負 荷 分 散
並列度が大きくなると，同報や統合のオーバヘッド
が無視できなくなる場合がある．そこで，N 台で並列
処理するサーバグループ（以下サーバ G）を一組とし
て，それらが k 組ある場合のサーバ G 間での負荷分
散を考える．サーバ G 数が k 個であると，サーバ総
数は kN となる．負荷分散のイメージを図 11に示す．
負荷分散を行うためには，クライアントからのアク
セス要求を束ね，それらを各サーバGに振り分ける機
能が必要であり，それを実現する振り分け装置が必要
になる．
振り分け方法としては，ランダム方式，最小コネク
ション数 (Least Connection) 方式，ラウンドロビン
方式，等がある [21]．ランダム方式は，照合要求を k
個のサーバGにランダムに振り分ける方式である．最
小コネクション方式は，各サーバ G のアクティブコ
ネクション数（系内呼数）を数え，それが最小のサー
バ G にアクセスする方式である．アクティブなコネ
クション数は，サーバG内で待ち合わせ，または探索
中の照合要求数に対応する．したがって，各サーバ G
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への割り当て可能なアクティブコネクションを 1に制
限すると，サーバ G が空くまで振り分け装置内で要
求を待たせる方式となる．一方，ラウンドロビン方式
は，アクセス要求を順次 1番サーバ G，2番サーバ G
に送り，k 番サーバ Gの次は 1番サーバ Gに戻る巡
回型の振り分け方式である．
今回のモデルでは，振り分け装置で各サーバグルー
プ（の入口の同報ノード）に AFPの照合要求を振り
分けることになる．
6. 4. 3 負荷分散型 AFP 照合処理の待ち行列モ
デル
クライアントからの照合要求の発生をポアソン生
起とすると，サーバ処理時間は一定 (H) と仮定して
いるので，ランダム方式の待ち行列モデルは k 個の
M/D/1モデル，最小コネクション方式の待ち行列モ
デルは，サーバ G 数を k とするとき，M/D/k モデ
ルとなる．ラウンドロビン方式では，照合要求は k 個
のサーバGに順次送られるので，要求の発生がポアソ
ン生起であると，各サーバ G への要求の到着は k 次
アーラン到着 (Ek)となり，待ち行列モデルは k 個の
Ek/D/1となる．負荷分散方式と待ち行列モデルの関
係を表 2に示す．
なお，サーバ処理時間が一定である D サービスの
場合，複数サーバでもサービスの追い越しがないため，
図 11 負荷分散モデル
Fig. 11 Load distribution model.
表 2 負荷分散方式と待ち行列モデル
Table 2 Load distribution method and queuing
model.
M/D/k と Ek/D/1は同じ特性となる．
最小コネクション方式において割り当て可能アク
ティブコネクションに制限を設けない場合は，k 個の
∗/D/1待ち行列への最小系内呼数振り分けとなる．す
なわち，最も待ち合わせが少ないサーバGに照合要求
が送られる．コネクション数制限のない最小系内呼数
振り分けは，厳密には，系内呼数が同じ時の残余サー
ビス時間を考慮していないだけM/D/kより待ち時間
特性が悪くなる．なお，系内呼数が同じサーバGがあ
るときには，その中で最も過去に割り当てたサーバ G
へ新たな呼を割り当てることにすれば，先着順サービ
ス (FIFO)となるので，M/D/k と同じになる．
6. 5 待ち行列モデルによる評価式
表 2 の各負荷分散方式に対応する M/D/1，
Ek/D/1，M/D/k の待ち行列モデルを図 12に示す．
なお，並列処理は処理時間 h = H/N のM/D/1モデ
ルとなる．
以下に，各モデルの待ち時間分布のラプラスース
チェルチェス変換 (LST)，系内時間の平均，分散，平
方変動係数の評価式を示す [22], [23]．ここに，系内時
間は待ち時間と照合時間の和であり，照合処理時間に
相当する．
評価の目的はユーザ待ち時間を T 秒以下（照合処理
時間を T − 5秒以下）に抑えることであるので，それ
に適合する方式はどれかという観点で評価する必要が
ある．そこで，系内時間の平均，分散，平方変動係数
を求める．これだけでは上限値が分からないので，更
に系内時間分布の 95%値を求める．
6. 5. 1 M/D/1モデル
照合要求の到着率を平均 λのランダム到着，サービ
ス時間は単位分布 h（一定値），サービス規律は先着順
図 12 待ち行列モデル
Fig. 12 Queuing model.
276
論文／音楽コンテンツの著作権管理——フィンガープリントを用いた P2P 著作権処理プラットホームの提案——
サービス (FIFO)とすると，利用率が ρ(= λh)におけ
る待ち時間分布と系内時間は以下のようになる．
［待ち時間分布の LST］
ωM/D/1(θ)=
(1− ρ)θ
θ−λ(1−e−hθ) =
(1− ρ)hθ
hθ−ρ(1−e−hθ)
(1)
［系内呼数］
平均：E
[
TM/D/1
]
=
(
ρ
2(1− ρ) + 1
)
h (2)
分散：Var
[
TM/D/1
]
=
(4− ρ)ρ
12(1− ρ)2 h
2 (3)
平方変動係数：Cv2
[
TM/D/1
]
=
(4− ρ)ρ
3(2− ρ)2 (4)
6. 5. 2 Ek/D/1モデル
照合要求の到着は，到着率 λの k 次アーラン到着，
サービス時間は単位分布 h，サービス規律は先着順
サービス (FIFO)とすると，利用率が ρ = λhにおけ
る待ち時間分布と系内時間は以下のようになる．
［待ち時間分布の LST］
ωEk/D/1(θ)
=
(λk)k(1− ρ)θ
λ ((λk)ke−hθ − (λk − θ)k)
k−1∏
i=1
θi − θ
θi
=
(ρk)k(1− ρ)hθ
ρ ((ρk)ke−hθ − (ρk − hθ)k)
k−1∏
i=1
θi−θ
θi
(5)
ただし，θi は次の方程式の (k − 1) 個の複素根
(Reθi > 0)である．
(kλ)ke−hθ − (kλ− θ)k = 0 (6)
［系内時間］
平均 E
[
TEk/D/1
]
=
(ρ2 − 1)k + 1
2ρ(1− ρ)k h+
k−1∑
i=1
1
θi
= E
[
TM/D/1
]
− (1− C
2
a)
2ρ(1− ρ)h+
k−1∑
i=1
1
θi
(7)
分散：
Var
[
TEk/D/1
]
= Var
[
TM/D/1
]
− (k−1)((6ρ
2−4ρ+1)k+8ρ−5)
12(1− ρ)2ρ2k2 h
2 −
k−1∑
i=1
1
θ2i
= Var
[
TM/D/1
]
− (1− C
2
a)((8ρ− 5)C2a + 6ρ2 − 4ρ+ 1)
12(1− ρ)2ρ2 h
2
−
k−1∑
i=1
1
θ2i
(8)
平方変動係数：
Cv2
[
TEk/D/1
]
=
Var
[
TEk/D/1
]
E
[
TEk/D/1
] (9)
6. 5. 3 M/D/k モデル
照合要求の到着率を平均 λ のランダム到着，サー
バ数を k，サービス時間は一定値 hの単位分布，サー
ビス規律は先着順サービス (FIFO)とすると，利用率
が ρ = λh/k における待ち時間分布や系内時間の特性
量は Ek/D/1 の特性量と同一になる．これは，複数
サーバでもサービス終了順序の逆転が生じない単位分
布サービスの特徴である．
6. 6 評 価 結 果
並列処理と負荷分散処理の効果を，待ち行列モデル
の評価式を用いて評価した結果を述べる．並列処理の
効果については並列処理台数 N と平均系内時間の関
係，負荷分散の効果についてはラウンドロビン（巡回
型）の場合のサーバG数 kと系内時間の平均及び変動
係数の関係を以下に示す．更に，並列処理と負荷分散
を併用する場合については．N と kの種々の組合せに
対する平均系内時間と系内時間分布の 95%値を示す．
6. 6. 1 並列処理の効果
サーバの処理時間 H で正規化した M/D/1 の平
均系内時間特性を図 13 に示す．横軸がサーバ利用率
図 13 M/D/1 の平均系内時間 (h = H/N , H = 1)
Fig. 13 Mean response time of M/D/1 (h = H/N ,
H = 1).
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ρ(= λh)，縦軸が平均系内時間 T である．サーバ数が
N になると，サーバ処理時間は h = H/N となり，平
均系内時間は 1/N となる．6台のサーバを負荷分散し
ないで，並列処理した場合 (N = 6, k = 1)が図 13の
下の線に相当する．
6. 6. 2 巡回型負荷分散の効果
ラウンドロビン（巡回型）の負荷分散として，
Ek/D/1（及び M/D/k）の平均系内時間と系内時
間の変動係数を図 14，図 15に示す．横軸がサーバ利
用率 ρ，縦軸がそれぞれ系内時間の平均と変動係数で
ある．図 14 はサーバ G の処理時間 H/N で正規化
している．6 台のサーバをそれぞれ独立に負荷分散
した場合 (N = 1, k = 6) が図 14 の下の線に相当す
る．サーバG数 kが増えると，系内時間及びその変動
係数は小さくなる．すなわち，巡回型（または Least
Connection 型）の負荷分散を行った方が系内時間は
図 14 Ek/D/1（または M/D/k）の平均系内時間
Fig. 14 Mean response time of Ek/D/1 (orM/D/k).
図 15 Ek/D/1（または M/D/k）系内時間の変動係数
Fig. 15 Coeﬃcient of variation of Ek/D/1 (or
M/D/k).
短く（図 14），ばらつきも少ない（図 15）ことが分
かる．
なお，図 14, 図 15は H/N で正規化しているので，
ランダム振り分け型の負荷分散（k 個のM/D/1）は
ρ が同じならサーバ G 数 k によらず同じ k = 1 のグ
ラフになる．すなわち，サーバG間の負荷分散として
は，ランダムよりも巡回型（または Least Connection
型）の方が系内時間は短いといえる．
6. 6. 3 並列処理と分散処理の効果
並列処理と負荷分散を併用し，並列度 N と負荷分
散数 k の組合せ (N , k)を変えた場合の平均系内時間
をサーバ処理時間H で正規化して示したのが図 16で
ある．横軸はサーバ利用率 ρ，縦軸は平均系内時間を
表す．組合せはサーバ総数 N × k が一定となるよう
に，(1,6)，(2,3)，(3,2)，(6,1)とし，比較対象として
N = k = 1 の場合も併記している．N × k が一定の
とき，システム全体への到着率が同じなら各サーバの
利用率 ρは同じになるので，各方式に対して同じ ρで
の平均系内時間を比較している．
系内時間特性は (6,1)，(3,2)，(2,3)，(1,6)の順に特
性が良好であり，並列・分散処理を行わない (1,1)に
比べて高負荷時の特性が改善されている．総サーバ
台数 (N × k) を一定とするとき，負荷分散を行わず
(k = 1)，並列処理だけを行う場合が，最も系内時間
特性が良いといえる．
図 17 は，Martin の近似式（文献 [23](10.106) 式）
による系内時間分布の 95%値を示す．横軸がサーバ
利用率 ρ，縦軸が 95%値である．縦軸は照合時間 H
（200万曲の AFPとの照合時間 =5秒）で正規化して
いるので，例えば目盛り 1 は 5 秒に相当する．なお，
図 16 N，k の組合せによる平均系内時間の比較
Fig. 16 Comparison of response time.
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図 17 系内時間分布の 95%値
Fig. 17 95%-tile of response time.
系内時間分布の 95%値は（平均 +2×標準偏差）で近
似している．
95%値においても，(6,1)が最も特性がよく，(1,1)
が最も悪い．
サーバ使用率 ρ = 85%（注4）での系内時間（照合待
ち時間 + 照合時間）を見ると，(6,1) では 8 秒以下，
(1,6)でも 12秒以下であるが，(1,1)では 50秒程度に
なることが分かる．すなわち，負荷分散を行わずサー
バ 6台で並列処理すれば，照合処理時間を 8秒程度以
下（ユーザ待ち時間 13 秒程度以下）に抑えることが
可能になる．
上記の結果は，負荷分散を併用せず，並列処理だけ
で照合した方が照合遅延時間は小さいことを意味する．
しかし，並列処理のオーバヘッドは照合要求を N 個
コピーして同報し，各サーバからの N 個の照合結果
を統合する処理であるので，1個の照合要求を一つの
サーバ G へ振り分けるだけの負荷分散処理のオーバ
ヘッドとは質的に異なる．したがって，オーバヘッド
が無視できない場合は負荷分散の優位性が増してくる．
AFPサンプルのサイズは，文献 [25]によれば「50ms
あたり VQサイズ 256の量子化（つまり 1バイト）を
行った」とあるので，1 秒当り 20 バイトとなる．本
論文では 1 曲当り 90 秒間の AFP サンプルを抽出す
るので 1800バイトとなり，この程度のサイズの AFP
コピーを同報する時間は無視できる程度に短い．また，
照合結果の統合処理時間が秒単位のオーダになること
はない．したがって，並列処理時のオーバヘッド時間
は無視できる．しかし，実装は負荷分散処理のオーバ
ヘッドに比べてやや複雑になる．
6. 7 システム構成の指針
以上の解析的な性能評価から，AFP 照合システム
構成のポイントとして，次の結論が得られる．
照合処理時間を短縮する方法として，サーバの並列
処理と負荷分散が考えられる．サーバ台数を増やせば，
照合待ち時間を限りなく短縮することが可能であるが，
装置コストは増大する．短縮効果は並列処理の方が高
く，巡回型（または Least Connection 型）の負荷分
散は待ち時間のばらつきを低減する効果がある．負荷
分散では，ランダム型よりも巡回型の方が照合待ち時
間は短い．
一方，オーバヘッドは，同報と統合を必要とする並
列処理の方が負荷分散よりも大きいが，今回対象とす
るシステム規模ではオーバヘッド時間は十分小さく，
無視できる．
したがって，結論的には，「負荷分散を行わず，単純
に全サーバで並列処理する方式が最も照合処理時間が
小さい」ということができる．例えば，サーバ台数 6
台で並列処理すれば，サーバ使用率 85%で，照合処理
時間の 95%値を 8秒以内に抑えることが可能である．
7. む す び
本論文では，音楽コンテンツの利用に対する著作権
使用料の徴収・分配の実態を現地調査し，対策が必要
とされる P2P ネットワークにおける違法な楽曲流通
を解決することを目的として，AFPデータベースを楽
曲特定に用いた楽曲の著作権処理方式とプラットホー
ムを提案し，比較評価を行った．また，AFP 照合に
伴うユーザの待ち時間を抑制するために，AFP 照合
サーバの並列・分散処理に対する性能評価を行った．
今後の課題として，流通する楽曲の品質保証が挙げ
られる．ユーザによってアップロードされる楽曲が途
中で切れていたり，音質が低かったりすれば，対価を
払ってダウンロードさせるわけにはいかないためで
ある．また，重要な課題として，ユーザにとっての提
案方式を利用するモチベーションが挙げられる．現在
P2Pネットワークにおける違法な楽曲共有は，無償で
楽曲を入手できるがゆえに行う者が多いと考えられ，
そのようなユーザは対価を払って P2P ネットワーク
で楽曲を入手しようとは思わないだろう．ゆえに提案
方式が実現したとしても，従来どおりに P2P ネット
（注4）：マイクロソフトの ASP.NET 技術資料 [24] によると，一般的
なプロセッサのしきい値は 85%となっている．
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ワークで不法な音楽流通を行う者が後を絶たないと考
えられる．
対策の一つとして，著作物の違法アップロード・ダ
ウンロードの厳罰化がある．特に現在コンテンツの違
法ダウンロードに罰則規定がないことが，P2Pネット
ワークにおける著作物の違法流通を促していると考え
られる．罰則規定を適用するためには，アップロード
やダウンロードが行われているという確証を何らかの
手段で得る必要があるが，提案方式では楽曲のアップ
ロード・ダウンロードを正確に記録することで罰則規
定適用の証拠を残すことができる．更に，提案方式で
は，ユーザに配信されるまでの間に配信サイト等の仲
介業者を介さない分，楽曲に払うべき対価は従来の音
楽配信サイトよりも廉価に抑えられる可能性がある．
したがって，厳罰化した上で提案方式が実現されれば，
罪を犯す危険に晒されながら違法な楽曲共有を行うよ
り，提案方式のような方法での合法な楽曲共有を選ぶ
ユーザが増える可能性がある．
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